
МИНИСТЕРСТВО СЕЛЬСКОГО ХОЗЯЙСТВА РОССИЙСКОЙ ФЕДЕРАЦИИ 

ИРКУТСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

имени А.А. ЕЖЕВСКОГО 
 

Колледж автомобильного транспорта и агротехнологий 

 

Утверждаю 

 Директор  

     __________Бельков Н.Н. 

                                                                                      «27» марта 2026 г. 

 

 

 

 

Рабочая программа практики 

 

ПДП. ПРОИЗВОДСТВЕННАЯ ПРАКТИКА (ПРЕДДИПЛОМНАЯ) 

 

Специальность: 09.02.12 Техническая эксплуатация и сопровождение информа-

ционных систем 

 

(программа подготовки специалистов среднего звена) 

 
 

Форма обучения: очная  

3 курс, семестр 6 

 
 

 

 

 

 

 

 

 

 

Молодежный 2026 

Документ подписан простой электронной подписью
Информация о владельце:
ФИО: Дмитриев Николай Николаевич
Должность: Ректор
Дата подписания: 19.06.2026 04:24:13
Уникальный программный ключ:
f7c6227919e4cdbfb4d7b682991f8553b37cafbd



1. ЦЕЛИ И ЗАДАЧИ ПРАКТИКИ  

 

Цель производственной (преддипломной) практики – закрепление и 

углубление знаний, полученных обучающимися в процессе теоретического 

обучения, приобретение необходимых умений навыков и опыта работы по 

изучаемой специальности на конкретном рабочем месте, подготовка матери-

ала для выполнения выпускной квалификационной работы.  

Задачами преддипломной практики являются:  

- подготовка выпускника к выполнению основных; профессиональных 

функций в соответствии с квалификационными требованиями;  

- ознакомление обучающихся непосредственно на предприятиях, в 

учреждениях и организациях с передовой техникой и технологией, с органи-

зацией труда и экономикой производственно) деятельности;  

- изучение методики проектирования программного обеспечения вы-

числительной техники и автоматизированных систем.  

- приобретение практических навыков по разработке программного 

обеспечения, сопровождению и эксплуатации компонентов автоматизиро-

ванных систем обработки информации и управления в соответствии с темой 

дипломного проекта; изучение эффективности функционирования автомати-

зированных информационных систем предприятия, анализ качества работы и 

исследование проблем автоматизированных информационных систем на 

предприятии;  

- сбор необходимого материала для выполнения дипломного проекта 

(работы) в соответствии с полученными индивидуальными заданиями; за-

крепление и совершенствование знаний и практических 

Результатом освоения практики ПДП Производственной практики 

(преддипломной) обучающимися по специальности 09.02.12 «Техническая 

эксплуатация и сопровождение информационных систем» является овладе-

ние основным видом профессиональной деятельности (ВПД) и соответству-

ющими компетенциями. 

 

2. МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

 

Производственная практика (преддипломная) находится в профессио-

нальном учебном цикле профессиональных дисциплин учебного плана.  

Практика проходит на 3 курсе в 6 семестре (очное обучение). 
 

 

 

 

 

 

 



 

3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ 

ПО ПРАКТИКЕ, СООТНЕСЕННЫХ С ПЛАНИРУЕМЫМИ РЕ-

ЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ  

 

В результате освоения практики обучающийся должен овладеть умени-

ями и знаниями в целях приобретения следующих компетенций: 
Код компе-

тенции 

Формулировка компе-

тенции 

Знания, умения 

ОК 01 Выбирать способы решения 

задач профессиональной дея-

тельности, применительно к 

различным контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять 

её составные части; определять этапы решения за-

дачи; выявлять и эффективно искать информацию, 

необходимую для решения задачи и/или проблемы; 

составить план действия; определить необходимые 

ресурсы; владеть актуальными методами работы в 

профессиональной и смежных сферах; реализовать 

составленный план; оценивать результат и послед-

ствия своих действий (самостоятельно или с помо-

щью наставника) 

Знания: актуальный профессиональный и соци-

альный контекст, в котором приходится работать и 

жить; основные источники информации и ресурсы 

для решения задач и проблем в профессиональном 

и/или социальном контексте; алгоритмы выполне-

ния работ в профессиональной и смежных обла-

стях; методы работы в профессиональной и смеж-

ных сферах; структуру плана для решения задач; 

порядок оценки результатов решения задач про-

фессиональной деятельности 

ОК 02 Использовать современные 

средства поиска, анализа и 

интерпретации информации и 

информационные технологии 

для выполнения задач профес-

сиональной деятельности 

Умения: определять задачи для поиска информа-

ции; определять необходимые источники инфор-

мации; планировать процесс поиска; структуриро-

вать получаемую информацию; выделять наиболее 

значимое в перечне информации; оценивать прак-

тическую значимость результатов поиска; оформ-

лять результаты поиска 

Знания: номенклатура информационных источни-

ков, применяемых в профессиональной деятельно-

сти; приемы структурирования информации; фор-

мат оформления результатов поиска информации 

ОК 03 Планировать и реализовывать 

собственное профессиональ-

ное и личностное развитие, 

предпринимательскую дея-

тельность в профессиональной 

сфере, использовать знания по 

финансовой 

грамотности в различных жиз-

Умения: определять актуальность нормативно-

правовой документации в профессиональной дея-

тельности; применять современную научную про-

фессиональную терминологию; определять и вы-

страивать траектории профессионального развития 

и самообразования 

Знания: содержание актуальной нормативно-

правовой документации; современная научная и 



ненных ситуациях; профессиональная терминология; возможные тра-

ектории профессионального развития и самообра-

зования; основы предпринимательской деятельно-

сти, правовой и финансовой грамотности; правила 

разработки презентации; основные этапы разработ-

ки и реализации проекта. 

ОК 04 Эффективно взаимодейство-

вать и работать в коллективе и 

команде 

Умения: организовывать работу коллектива и ко-

манды; взаимодействовать с коллегами, руковод-

ством, клиентами в ходе профессиональной дея-

тельности 

Знания: психологические основы деятельности 

коллектива, психологические особенности лично-

сти;  

ОК 05 Осуществлять устную и пись-

менную коммуникацию на 

государственном языке Рос-

сийской 

Федерации с учетом особенно-

стей социального и культурно-

го контекста 

Умения: грамотно излагать свои мысли и оформ-

лять документы по профессиональной тематике на 

государственном языке, проявлять толерантность в 

рабочем коллективе 

Знания: особенности социального и культурного 

контекста; правила оформления документов и по-

строения устных сообщений. 

ОК 06 Проявлять гражданско-

патриотическую позицию, де-

монстрировать осознанное 

поведение на основе 

традиционных общечеловече-

ских ценностей, в том числе с 

учетом гармонизации межна-

циональных и 

межрелигиозных отношений, 

применять стандарты антикор-

рупционного поведения 

Умения: описывать значимость своей специально-

сти 

Знания: сущность гражданско-патриотической 

позиции, общечеловеческих ценностей; значимость 

профессиональной деятельности по специальности 

ОК 07 Содействовать сохранению 

окружающей среды, ресурсо-

сбережению, применять зна-

ния об 

изменении климата, принципы 

бережливого производства, 

эффективно действовать в 

чрезвычайных ситуациях 

Умения: соблюдать нормы экологической без-

опасности; определять направления ресурсосбере-

жения в рамках профессиональной деятельности по 

специальности 

Знания: правила экологической безопасности при 

ведении профессиональной деятельности; основ-

ные ресурсы, задействованные в профессиональной 

деятельности; пути обеспечения ресурсосбереже-

ния 

ОК 08 Использовать средства физи-

ческой культуры для сохране-

ния и укрепления здоровья в 

процессе 

профессиональной деятельно-

сти и поддержания необходи-

мого уровня физической под-

готовленности 

Умения: использовать физкультурно-

оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессио-

нальных целей; применять рациональные приемы 

двигательных функций в профессиональной дея-

тельности; пользоваться средствами профилактики 

перенапряжения характерными для данной специ-

альности 

Знания: роль физической культуры в общекуль-

турном, профессиональном и социальном развитии 

человека; основы здорового образа жизни; условия 

профессиональной деятельности и зоны риска фи-



зического здоровья для специальности; средства 

профилактики перенапряжения 

ОК 09 Пользоваться профессиональ-

ной документацией на госу-

дарственном и иностранном 

языках. 

Умения: понимать общий смысл четко произне-

сенных высказываний на известные темы (профес-

сиональные и бытовые), понимать тексты на базо-

вые профессиональные темы; участвовать в диало-

гах на знакомые общие и профессиональные темы; 

строить простые высказывания о себе и о своей 

профессиональной деятельности; кратко обосновы-

вать и объяснить свои действия (текущие и плани-

руемые); писать простые связные сообщения на 

знакомые или интересующие профессиональные 

темы 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; основ-

ные общеупотребительные глаголы (бытовая и 

профессиональная лексика); лексический минимум, 

относящийся к описанию предметов, средств и 

процессов профессиональной деятельности; осо-

бенности произношения; правила чтения текстов 

профессиональной направленности 

 

Основные виды 

деятельности 

Код и формулировка ком-

петенции 

Показатели освоения компе-

тенции 

Техническая 

поддержка 

процессов создания 

(модификации) и 

сопровождения 

информационных 

систем 

ПК 1.1. Осуществлять сбор 

данных для выявления 

требований к типовой 

информационной системе в 

соответствии с техническим 

заданием. 

Практический опыт: 

Сбора в соответствии с трудо-

вым заданием документации за-

казчика, связанной с его по-

требностями и запросами к ти-

повой ИС 

− Анкетирования представите-

лей заказчика в соответствии с 

трудовым заданием для выявле-

ния требований к типовой ИС 

−Интервьюирования представи-

телей заказчика в соответствии с 

трудовым 

заданием для выявления требо-

ваний к типовой ИС 

− Документирования собранных 

для выявления требований за-

казчика к типовой ИС данных в 

соответствии с регламентами 

организации 

Умения: 

 − Осуществлять коммуникации 

с 

заинтересованными сторонами в 

рамках 

технической поддержки процес-

сов 



создания (модификации) и со-

провождения 

ИС 

− Разрабатывать документы, не-

обходимые 

для технической поддержки 

процессов 

создания (модификации) и со-

провождения 

ИС 

Знания: 

 − Возможности типовой ИС 

− Предметную область автома-

тизации 

− Инструменты и методы выяв-

ления 

требований к ИС 

− Технологии межличностной и 

групповой 

коммуникации в деловом взаи-

модействии, 

основы конфликтологии 

− Архитектуру, устройство и 

функционирование вычисли-

тельных систем 

− Коммуникационное оборудо-

вание 

− Сетевые протоколы 

− Основы современных опера-

ционных 

систем 

− Основы современных систем 

управления 

базами данных (далее - СУБД) 

− Устройство и функционирова-

ние 

современных ИС 

− Основы архитектуры мульти-

арендного 

программного обеспечения 

− Основы ИБ организации 

− Современные стандарты 

информационного взаимодей-

ствия систем 

− Программные средства и 

платформы 

инфраструктуры информацион-

ных 

технологий организаций 

− Системы классификации и ко-

дирования 

информации, в том числе при-



своения кодов 

документам и элементам спра-

вочников 

− Отраслевую нормативно-

техническую 

документацию 

− Источники информации, не-

обходимой 

для профессиональной деятель-

ности в 

рамках технической поддержки 

процессов 

создания (модификации) и со-

провождения 

ИС 

− Лучшие практики создания 

(модификации) и сопровожде-

ния ИС в 

экономике 

− Основы бухгалтерского учета 

и 

отчетности организаций 

− Основы налогового законода-

тельства 

Российской Федерации 

− Культуру речи 

− Правила деловой переписки 

ПК 1.2. Разрабатывать 

прототипы информационных 

систем в соответствии с 

техническим заданием. 

Практический опыт:  

− Разработки кода прототипа 

ИС и баз 

данных прототипа ИС в соот-

ветствии с 

трудовым заданием в рамках 

технической 

поддержки процессов создания 

(модификации) и сопровожде-

ния ИС 

− Проведения тестирования 

прототипа 

ИС в соответствии с трудовым 

заданием в 

рамках технической поддержки 

процессов 

создания (модификации) и со-

провождения 

ИС 

− Документирования результа-

тов тестов 

прототипа ИС в рамках техни-

ческой 

поддержки процессов создания 

(модификации) и сопровожде-



ния ИС 

Умения:  

− Кодировать на языках 

программирования ИС в рамках 

технической поддержки процес-

сов 

создания (модификации) и со-

провождения 

ИС 

− Тестировать результаты раз-

работки ИС 

в рамках технической поддерж-

ки 

процессов создания (модифика-

ции) и 

сопровождения ИС 

− Разрабатывать документы, 

необходимые для технической 

поддержки 

процессов создания (модифика-

ции) и 

сопровождения ИС 

Знания:  

− Языки программирования и 

работы с 

базами данных 

− Инструменты и методы мо-

дульного 

тестирования 

− Основы современных опера-

ционных 

систем 

− Основы современных СУБД 

− Устройство и функционирова-

ние 

современных ИС 

− Основы архитектуры мульти-

арендного 

программного обеспечения 

− Теорию баз данных 

− Системы хранения и анализа 

баз 

данных 

− Основы программирования 

− Современные объектно- 

ориентированные языки 

программирования 

− Современные структурные 

языки 

программирования 

− Языки современных бизнес- 

приложений 



− Современные методики тести-

рования 

разрабатываемых ИС 

− Современные стандарты 

информационного взаимодей-

ствия систем 

− Программные средства и 

платформы 

инфраструктуры информацион-

ных 

технологий организаций 

− Системы классификации и ко-

дирования 

информации, в том числе при-

своения 

кодов документам и элементам 

справочников 

− Отраслевую нормативно-

техническую 

документацию 

− Источники информации, не-

обходимой 

для профессиональной деятель-

ности в 

рамках технической поддержки 

процессов 

создания (модификации) и со-

провождения 

ИС 

− Лучшие практики создания 

(модификации) и сопровожде-

ния ИС в 

экономике 

− Основы бухгалтерского учета 

и 

отчетности организаций 

− Основы налогового законода-

тельства 

Российской Федерации 

Культуру речи 

− Правила деловой переписки 

ПК 1.3. Осуществлять 

написание программного ко-

да 

информационных систем в 

соответствии с техническим 

заданием. 

Практический опыт:  

− Разработки кода ИС и баз дан-

ных ИС в 

соответствии с трудовым зада-

нием в 

рамках технической поддержки 

процессов 

создания (модификации) и со-

провождения 

ИС 

− Верификации кода ИС и баз 



данных ИС 

относительно дизайна ИС и 

структуры баз 

данных ИС в соответствии с 

трудовым 

заданием в рамках технической 

поддержки 

процессов создания (модифика-

ции) и 

сопровождения ИС 

− Устранения обнаруженных 

несоответствий в коде ИС в со-

ответствии с 

трудовым заданием в рамках 

технической 

поддержки процессов создания 

(модификации) и сопровожде-

ния ИС 

Умения:  

− Кодировать на языках 

программирования ИС в рамках 

технической поддержки процес-

сов 

создания (модификации) и со-

провождения 

ИС 

− Тестировать результаты раз-

работки ИС 

в рамках технической поддерж-

ки 

процессов создания (модифика-

ции) и 

сопровождения ИС 

Знания:  

− Основы современных СУБД 

− Теорию баз данных 

− Основы программирования 

− Современные объектно- 

ориентированные языки 

программирования 

− Современные структурные 

языки 

программирования 

− Языки современных бизнес- 

приложений 

− Современные методики тести-

рования 

разрабатываемых ИС: инстру-

менты и 

методы модульного тестирова-

ния 

− Методы верификации про-



граммного 

обеспечения 

− Источники информации, не-

обходимой 

для профессиональной деятель-

ности в 

рамках технической поддержки 

процессов 

создания (модификации) и со-

провождения 

ИС 

− Лучшие практики создания 

(модификации) и сопровожде-

ния ИС в 

экономике 

ПК 1.4. Выполнять 

тестирование информацион-

ных 

систем (верификацию) в 

соответствии с техническим 

заданием 

Практический опыт:  

-Проведения тестирования 

разрабатываемого модуля ИС в 

соответствии с трудовым зада-

нием в рамках технической под-

держки процессов создания (мо-

дификации) и сопровождения 

ИС 

− Устранения обнаруженных 

несоответствий в ИС в рамках 

технической поддержки процес-

сов создания (модификации) и 

сопровождения ИС 

− Фиксирования результатов 

тестирования разрабатываемого 

модуля ИС в системе учета ор-

ганизации 

Умения:  

− Кодировать на языках 

программирования ИС 

− Тестировать результаты раз-

работки ИС 

− Работать с записями по каче-

ству (в том 

числе с корректирующими дей-

ствиями, 

предупреждающими действия-

ми, 

запросами на исправление несо-

ответствий) 

при выполнении технической 

поддержки 

процессов создания (модифика-

ции) и 



сопровождения ИС 

Знания:  

− Языки программирования и 

работы с 

базами данных 

− Основы современных опера-

ционных 

систем 

− Основы современных СУБД 

− Устройство и функционирова-

ние 

современных ИС 

− Основы архитектуры мульти-

арендного 

программного обеспечения 

− Основы ИБ организации 

− Теорию баз данных 

− Системы хранения и анализа 

баз 

данных 

− Современные методики тести-

рования 

разрабатываемых ИС 

− Инструменты и методы мо-

дульного 

тестирования 

− Источники информации, не-

обходимой 

для профессиональной деятель-

ности в 

рамках технической поддержки 

процессов 

создания (модификации) и со-

провождения 

ИС 

− Лучшие практики создания 

(модификации) и сопровожде-

ния ИС в 

экономике 

− Культуру речи 

− Правила деловой переписки 

ПК 1.5. Исправлять дефекты 

и 

несоответствия в коде 

информационных систем и 

документации к 

информационным системам. 

Практический опыт:  

− Воспроизведения зафиксиро-

ванных в 

системе учета дефектов и несо-

ответствий в 

коде ИС и документации к ИС 

согласно 

трудовому заданию в рамках 

технической 

поддержки процессов создания 

(модификации) и сопровожде-



ния ИС 

− Установления причин возник-

новения 

дефектов и несоответствий в ко-

де ИС и 

документации к ИС в рамках 

технической 

поддержки процессов создания 

(модификации) и сопровожде-

ния ИС 

− Устранения дефектов и несо-

ответствий 

в коде ИС и документации к ИС 

в рамках 

технической поддержки процес-

сов создания (модификации) и 

сопровождения ИС 

Умения:  

Кодировать на языках 

программирования ИС в рамках 

технической поддержки процес-

сов 

создания (модификации) и со-

провождения 

ИС 

− Тестировать результаты раз-

работки ИС 

в рамках технической поддерж-

ки 

процессов создания (модифика-

ции) и 

сопровождения ИС 

− Работать с типовой ИС в рам-

ках 

технической поддержки процес-

сов 

создания (модификации) и со-

провождения 

ИС 

− Работать с записями по каче-

ству (в том 

числе с корректирующими дей-

ствиями, 

предупреждающими действия-

ми, 

запросами на исправление несо-

ответствий) 

при выполнении технической 

поддержки 

процессов создания (модифика-

ции) и 

сопровождения ИС 



Знания:  

− Основы управления изменени-

ями в 

проектах в области информаци-

онных 

технологий 

− Основы современных СУБД 

− Основы ИБ организации 

− Теорию баз данных 

− Основы программирования 

− Современные объектно- 

ориентированные языки 

программирования 

− Современные структурные 

языки 

программирования 

− Языки современных бизнес- 

приложений 

− Современные методики тести-

рования 

разрабатываемых ИС: инстру-

менты и 

методы модульного тестирова-

ния 

− Источники информации, не-

обходимой 

для профессиональной деятель-

ности в 

рамках технической поддержки 

процессов 

создания (модификации) и со-

провождения 

ИС 

Лучшие практики создания 

(модификации) и сопровожде-

ния ИС в 

экономике 

 ПК 1.6. Развертывать рабочие 

места информационных си-

стем 

у заказчика. 

 

Практический опыт:  

− Проверки соответствия рабо-

чих мест 

ИС требованиям ИС к оборудо-

ванию и 

программному обеспечению в 

рамках 

технической поддержки процес-

сов 

создания (модификации) и со-

провождения 

ИС 

− Инсталляции ИС на рабочих 

местах 

заказчика в рамках технической 



поддержки процессов создания 

(модификации) и сопровожде-

ния ИС 

− Верификации правильности 

установки 

ИС на рабочих местах заказчика 

в рамках 

технической поддержки процес-

сов 

создания (модификации) и со-

провождения 

ИС 

− Фиксирования результатов 

развертывания рабочих мест ИС 

у 

заказчика в системе учета орга-

низации в 

рамках технической поддержки 

процессов 

создания (модификации) и со-

провождения 

ИС 

Умения:  

− Устанавливать программное 

обеспечение, необходимое для 

функционирования ИС 

− Деинсталлировать программ-

ное 

обеспечение, необходимое для 

функционирования ИС 

− Работать с записями по каче-

ству (в том 

числе с корректирующими дей-

ствиями, 

предупреждающими действия-

ми, 

запросами на исправление несо-

ответствий) 

при выполнении технической 

поддержки 

процессов создания (модифика-

ции) и 

сопровождения ИС 

Знания:  

− Основы системного админи-

стрирования 

− Основы администрирования 

баз данных 

− Коммуникационное оборудо-

вание 

− Сетевые протоколы 

− Основы современных опера-



ционных 

систем 

− Основы современных СУБД 

− Устройство и функционирова-

ние 

современных ИС 

− Основы архитектуры мульти-

арендного 

программного обеспечения 

− Основы ИБ организации 

− Источники информации, не-

обходимой 

для профессиональной деятель-

ности в рамках технической 

поддержки процессовсоздания 

(модификации) и сопровожде-

ния ИС 

− Лучшие практики создания 

(модификации) и сопровожде-

ния ИС вэкономике 

ПК 1.7. Обнаруживать 

инциденты информационной 

безопасности, связанные с 

работой информационных 

систем. 

 

Практический опыт:  

Распознавания инцидентов ИБ, 

связанных с работой ИС, в рам-

ках 

технической поддержки процес-

сов 

создания (модификации) и со-

провождения 

ИС 

− Передачи информации об ин-

цидентах в 

службу ИБ заказчика в рамках 

технической поддержки процес-

сов 

создания (модификации) и со-

провождения 

ИС 

− Информирования заинтересо-

ванных 

лиц заказчика и в своей органи-

зации об 

инцидентах ИБ, связанных с ра-

ботой ИС, 

для принятия управленческих 

решений, 

минимизирующих ущерб от ин-

цидента 

ИБ, в рамках технической под-

держки 

процессов создания (модифика-

ции) и 

сопровождения ИС 



− Временного блокирования до-

ступа к ИС 

(при необходимости) при обна-

ружении 

инцидентов ИБ в рамках техни-

ческой 

поддержки процессов создания 

(модификации) и сопровожде-

ния ИС 

Умения:  

− Идентифицировать инциденты 

ИБ при 

работе с ИС в рамках техниче-

ской 

поддержки процессов создания 

(модификации) и сопровожде-

ния ИС 

− Осуществлять коммуникации 

с 

заинтересованными сторонами в 

рамках 

технической поддержки процес-

сов 

создания (модификации) и со-

провождения 

ИС 

− Разрабатывать документы в 

рамках 

технической поддержки процес-

сов 

создания (модификации) и со-

провождения 

ИС 

− Настраивать СУБД в рамках 

технической поддержки процес-

сов 

создания (модификации) и со-

провождения 

ИС 

Знания:  

− Основы ИБ организации 

− Модель угроз информацион-

ной 

безопасности ИС организации 

заказчика 

− Процедуры и регламенты пе-

редачи 

информации по инцидентам в 

службу ИБ 

заказчика 

− Основы администрирования 

СУБД 



− Основы системного админи-

стрирования 

− Коммуникационное оборудо-

вание 

− Сетевые протоколы 

− Основы современных опера-

ционных 

систем 

− Устройство и функционирова-

ние 

современных ИС 

− Основы архитектуры мульти-

арендного 

программного обеспечения 

Сопровождение 

процессов 

тестирования в 

процессе 

эксплуатации (по 

выбору) 

 

ПК 2.1. Осуществлять 

подготовку тестовых данных 

в 

соответствии с заданием на 

тестирование программного 

обеспечения. 

 

Практический опыт:  

Изучения необходимых для 

проведения 

тестирования ПО действий, 

перечисленных в задании на те-

стирование 

− Подготовки тестовых плат-

форм 

(установка операционной си-

стемы, 

дополнительного ПО и другого 

по 

необходимости) 

− Оценки объема тестирования 

ПО с 

целью определения необходи-

мых ресурсов 

для его выполнения 

− Настройки тестовой среды и 

аппаратных средств для выпол-

нения 

тестирования ПО в соответствии 

с 

заданием на тестирование в 

пределах 

своей компетенции 

− Формирования и представле-

ния 

отчетности о подготовке к вы-

полнению 

задания на тестирование ПО в 

соответствии с установленными 

регламентами 

Умения:  

− Устанавливать корректную 

последовательность операций 

при 

выполнении тестирования ПО 



− Выявлять недостающую ин-

формацию 

для выполнения тестирования 

ПО в 

заданном объеме 

− Устанавливать операционные 

системы 

− Выполнять базовую настройку 

операционных систем 

− Подготавливать необходимые 

средства 

и ресурсы для выполнения зада-

ния по 

тестированию ПО 

− Составлять отчет о результа-

тах 

подготовки к выполнению те-

стирования 

ПО 

Знания:  

− Основную терминологию по 

тестированию ПО 

− Язык, на котором написана 

техническая 

документация тестируемого ПО 

на уровне, 

достаточном для чтения техни-

ческой 

документации 

− Основные термины и сокра-

щения, 

используемые в технической 

документации и принятые в ор-

ганизации 

− Процедуры обеспечения без-

опасности 

при выполнении тестирования 

ПО 

− Область применения инстру-

ментальных 

средств для выполнения тести-

рования ПО 

− Особенности основных опера-

ционных 

систем 

− Требования по обеспечению 

безопасности аппаратных и про-

граммных 

средств автоматизированных 

систем, 

используемых при выполнении 

тестовых 



процедур, включая вопросы ан-

тивирусной 

защиты 

ПК 2.2. Выполнять 

тестирование программного 

обеспечения. 

 

Практический опыт:  

− Проверки компонентов ин-

струментария 

и тестируемого ПО на коррект-

ное 

начальное состояние для начала 

тестирования 

− Выполнения тестовых проце-

дур на 

тестовых данных 

− Сравнения фактического и 

ожидаемого 

результатов выполнения тесто-

вых 

процедур 

− Формирования и представле-

ния 

отчетности о выполнении про-

цесса 

тестирования ПО в соответствии 

с 

установленными регламентами 

Умения:  

Выполнять модульные тесты с 

использованием инструментов 

тестирования, в том числе 

автоматизированного тестиро-

вания 

− Использовать системы кон-

троля 

дефектов ПО 

− Составлять отчет о выполне-

нии 

тестирования ПО 

− Работать в команде со специа-

листами 

по тестированию ПО и разра-

ботчиками 

Знания:  

− Нормативно-технические ма-

териалы по 

вопросам испытания и тестиро-

вания ПО 

− Основные термины и сокра-

щения, 

используемые в технической 

документации и принятые в ор-

ганизации 

− Основы работы в операцион-



ной 

системе, в которой производит-

ся 

тестирование, на уровне, необ-

ходимом для 

тестирования ПО соответству-

ющего типа 

− Основы теории алгоритмов и 

дискретной математики в объе-

ме 

полученного профессионально-

го 

образования 

− Синтаксис языка программи-

рования 

тестируемого ПО, особенности 

программирования на этом язы-

ке, 

стандартные библиотеки языка 

программирования 

ПК 2.3. Тестировать 

эксплуатационную и 

техническую документацию 

на 

программное обеспечение. 

 

Практический опыт:  

Проверки полноты эксплуата-

ционной и 

технической документации на 

ПО 

− Выявления недостатков 

эксплуатационной и техниче-

ской 

документации на ПО и ее несо-

ответствия 

внутренним стандартам каче-

ства 

организации 

− Проверки эксплуатационной и 

технической документации на 

ПО на 

соответствие требованиям за-

казчика 

− Выполнения действий по ука-

заниям в 

эксплуатационной и техниче-

ской 

документации на ПО 

− Проверки соответствия дей-

ствительных 

и указанных в эксплуатацион-

ной и 

технической документации на 

ПО 

результатов 

− Выявления несовпадений 

действительных и указанных в 



эксплуатационной и техниче-

ской 

документации результатов реги-

страция 

найденных дефектов ПО в си-

стеме 

контроля дефектов 

Умения:  

− Читать техническую докумен-

тацию на 

ПО в объеме, необходимом для 

выполнения задания 

− Оформлять техническую до-

кументацию 

на ПО в рамках своей компетен-

ции 

− Составлять отчет о тестирова-

нии 

эксплуатационной и техниче-

ской 

документации на ПО 

Знания:  

− Нормативно-технические ма-

териалы по 

вопросам испытания и тестиро-

вания ПО 

− Основные понятия о качестве 

ПО 

− Виды технической документа-

ции 

− Требования по обеспечению 

безопасности аппаратных и про-

граммных 

средств автоматизированных 

систем, 

используемых при выполнении 

тестовых 

процедур, включая вопросы ан-

тивирусной 

защиты 

− Основы работы в операцион-

ной 

системе, в которой производит-

ся 

тестирование, на уровне, необ-

ходимом для 

тестирования разработанного 

ПО 

ПК 2.4. Проводить 

регрессионные виды 

тестирования по разработан-

ным 

Практический опыт:  

− Выполнения начальных 

настроек для 

проведения тестирования ПО 



тестовым случаям в 

соответствии с документаци-

ей 

на программное обеспечение 

и 

анализ результатов 

тестирования. 

 

− Выполнения необходимых ви-

дов 

тестирования ПО в соответствии 

с планом 

тестирования 

− Проведения автоматизирован-

ного 

тестирования ПО при необхо-

димости 

− Составления статистики вы-

полнения 

тестов 

− Проведения анализа получен-

ных 

результатов тестирования ПО по 

разработанным тестовым случа-

ям на 

соответствие ожидаемым ре-

зультатам 

− Оптимизации тестовых набо-

ров 

− Составления новых тестовых 

случаев и 

повторение тестирования при 

необходимости 

− Формирования и представле-

ния 

отчетности о проведенном те-

стировании 

ПО в соответствии с установ-

ленными 

регламентами 

Умения:  

− Составлять сценарии поведе-

ния 

пользователей ПО 

− Выполнять интеграционное и 

модульное тестирование ПО 

− Выполнять статическое тести-

рование 

ПО 

− Использовать специальное ПО 

для 

автоматизированного тестиро-

вания ПО 

при необходимости 

− Составлять отчет о проведе-

нии 

тестирования ПО по разрабо-

танным 

тестовым случаям 

− Взаимодействовать с членами 



команды 

разработчиков ПО 

− Использовать системы 

автоматизированного тестиро-

вания ПО 

Знания:  

− Техники тестирования ПО, 

базирующиеся на интуиции и 

опыте 

инженера 

− Техники тестирования ПО, 

базирующиеся на спецификации 

− Техники тестирования ПО, 

ориентированные на код 

− Тестирование ПО, ориентиро-

ванное на 

дефекты 

− Техники тестирования ПО, 

базирующиеся на условиях ис-

пользования 

− Тестирование ПО, базирую-

щееся на 

надежности инженерного про-

цесса 

− Техники тестирования ПО, 

базирующиеся на природе при-

ложения 

− Стандарты оформления кода 

для 

используемых языков програм-

мирования 

− Основные термины и сокра-

щения, 

используемые в технической 

документации и принятые в ор-

ганизации 

− Основы алгоритмизации и 

Программирования 

− Жизненный цикл программно-

го продукта 

ПК 2.5. Выполнять 

восстановление тестов после 

сбоев, повлекших за собой 

нарушение работы системы, в 

том 

числе автоматизированных 

тестов. 

 

Практический опыт:  

− Определения причины сбоя 

системы 

совместно с разработчиками 

− Устранения причины сбоя си-

стемы, 

если она находится в компетен-

ции 

специалиста, либо подготовка 

отчета 

руководителю и группе разра-

ботчиков 



− Выполнения настройки для 

повторного 

тестирования после сбоя 

− Восстановления/изменения 

автоматизированных тестов по-

сле сбоя 

при необходимости в соответ-

ствии с 

планом/регламентом восстанов-

ления 

− Проведения повторного те-

стирования 

ПО 

− Формирования и представле-

ния 

отчетности о восстановлении 

работоспособности ПО в соот-

ветствии с 

установленными регламентами 

Умения:  

− Находить и использовать ин-

формацию, 

необходимую для восстановле-

ния тестов 

после сбоя 

− Взаимодействовать с коман-

дой 

разработчиков при восстановле-

нии 

системы после сбоя 

− Применять языки программи-

рования 

для написания программного 

кода 

− Использовать системы 

автоматизированного тестиро-

вания ПО 

− Составлять отчет о восстанов-

лении 

работоспособности ПО 

Знания:  

− Архитектуру тестируемой си-

стемы 

− Основы работы в операцион-

ной 

системе, в которой производит-

ся 

тестирование, на уровне, необ-

ходимом для 

тестирования разработанного 

ПО 

− Техники тестирования ПО, 



базирующиеся на интуиции и 

опыте 

инженера 

− Техники тестирования ПО, 

базирующиеся на спецификации 

− Техники тестирования ПО, 

ориентированные на код 

− Тестирование ПО, ориентиро-

ванное на 

дефекты 

− Техники тестирования ПО, 

базирующиеся на условиях ис-

пользования 

− Тестирование ПО, базирую-

щееся на 

надежности инженерного про-

цесса 

− Техники тестирования ПО, 

базирующиеся на природе при-

ложения 

− Принципы регрессионного 

тестирования ПО 

− Алгоритмы решения типовых 

задач, 

области и способы их примене-

ния 

− Основные термины и сокра-

щения, 

используемые в технической 

документации и принятые в ор-

ганизации 

ПК 2.6. Выполнять проверку 

исправленных дефектов 

и оформление результатов 

тестирования. 

 

Практический опыт:  

− Получения обновленной вер-

сии ПО 

− Определения масштабов из-

менений для 

выявления необходимости про-

ведения 

регрессионных тестов 

− Определения оптимального 

перечня 

тестов для повторного тестиро-

вания ПО 

− Выполнения тестовых сцена-

риев, 

выявивших дефекты ПО, для 

подтверждения успешности их 

выполнения после исправления 

ПО 

Умения:  

Взаимодействовать с членами 

команды 



разработчиков ПО 

− Использовать инструменты 

командной 

работы над проектом ПО 

− Вносить изменения в скрипты 

автоматизированных тестов при 

необходимости 

− Использовать шаблоны тестов 

− Применять тесты 

Знания:  

− Жизненный цикл ПО, жизнен-

ный цикл 

дефекта ПО 

− Принципы регрессионного 

тестирования ПО 

− Техники тестирования ПО, 

базирующиеся на интуиции и 

опыте 

инженера 

− Техники тестирования ПО, 

базирующиеся на спецификации 

− Техники тестирования ПО, 

ориентированные на код 

− Тестирование ПО, ориентиро-

ванное на 

дефекты 

− Техники тестирования ПО, 

базирующиеся на условиях ис-

пользования 

− Тестирование ПО, базирую-

щееся на 

надежности инженерного про-

цесса 

− Техники тестирования ПО, 

базирующиеся на природе при-

ложения 

− Основные инструментальные 

средства 

Документирование 

программных реше-

ний  

 

ПК 2.1. Оформлять техниче-

скую документацию на про-

дукцию в 

сфере информационно-

коммуникационных техноло-

гий. 

 

Практический опыт:  

Создания шаблона документа 

для заданного текстового про-

цессора 

− Применения к тексту доку-

мента средств оформления 

− Создания в документе инфор-

мационно- поискового аппарата 

− Включения в текст иллюстра-

ций: 

графических схем, снимков 

экрана 

− Вычитки документа, устране-

ние ошибок в оформлении и 



опечаток 

− Преобразования сплошного 

текста в списки и таблицы 

− Вставки в текст и оформление 

иллюстраций, 

в том числе снимков экрана 

Умения:  

Работать в современном тексто-

вом 

процессоре 

− Создавать, настраивать, при-

менять стили в документе с по-

мощью текстового процессора 

− Создавать графические схемы, 

получать снимки экрана, вклю-

чать рисунки в технический до-

кумент и оформлять их 

−Создавать информационно-

поисковый аппарат документа с 

помощью текстового 

процессора 

− Создавать в тексте якоря и ги-

пертекстовые ссылки, оформ-

лять подписи к гипертекстовым 

ссылкам 

− Оформлять рисунки, в том 

числе снимки экрана, оформлять 

подписи к ним в соответствии с 

используемым стандартом 

Знания:  

− Основные возможности со-

временных текстовых процессо-

ров 

− Основные стандарты оформ-

ления текстовых документов 

− Основные способы работы с 

векторной и растровой графи-

кой, способы включения рисун-

ков в документ, правила оформ-

ления 

рисунков 

− Основы типографики 

− Информационно-справочный 

и 

информационно-поисковый ап-

парат документа 

− Основные графические фор-

маты и их особенности 

ПК 2.2. Разрабатывать техни-

ческую и эксплуатационную 

документацию программных 

решений. 

Практический опыт:  

-Разработки структуры доку-

мента и ее 

согласование с экспертами 



 − Подбора дополнительных ис-

точников 

информации 

− Отбора материала из имею-

щихся источников и его перера-

ботка для включения в новый 

контекст 

− Составления вводного и за-

ключительного разделов доку-

мента 

− Согласования документа с 

экспертами, внесение в техниче-

ский документ исправлений по 

замечаниям экспертов 

− Проверки уникальности текста 

документа и корректности 

оформления цитат с использо-

ванием систем антиплагиата 

Умения:  

-Находить в информационно- 

телекоммуникационной сети 

"Интернет" источники инфор-

мации по заданной теме 

−Пользоваться ресурсами науч-

но-технических библиотек и ар-

хивов 

− Реферировать источники 

научно- 

технического характера, состав-

ленные на русском и англий-

ском языке 

− Составлять научно-

технический текст, придержива-

ясь композиционных и стили-

стических правил, присущих 

научно- техническому стилю 

− Структурировать текст деле-

нием его на разделы, подразде-

лы, пункты, подпункты, абзацы 

−Оформлять цитаты и библио-

графические ссылки в докумен-

тах научно-технического 

характера 

−Проверять уникальность текста 

документа с помощью систем 

антиплагиата 

Знания:  

-Научно-технический стиль из-

ложения и его особенности 

− Основные разновидности 

научно- 

технических документов 



−Основные стандарты оформле-

ния научно- технических отче-

тов 

− Правила оформления цитат и 

библиографических ссылок в 

документах научно-

технического характера 

− Перечень лидирующих ин-

струментальных средств, их 

назначение, основные функцио-

нальные возможности, сильные 

и слабые стороны, способы 

применения: 

текстовые процессоры, про-

граммы оптического распозна-

вания символов, системы ан-

типлагиата, поисковые системы 

в информационно- телекомму-

никационной сети "Интернет" 

ПК 2.3. Осуществлять раз-

метку контента технической 

документации. 
 

Практический опыт:  

− Выбора, установки, настройки 

программных средств для ввода 

и структурирования контента с 

использованием заданного язы-

ка разметки 

− Подготовки структуры папок 

(директорий) и файлов для раз-

мещения структурированного 

контента в используемой среде 

хранения 

− Ввода либо копирования и по-

следующего структурирования 

контента с использованием 

заданного языка разметки 

− Подготовки рисунков для 

включения в контент, структу-

рированный с использованием 

заданного языка разметки 

− Проверки валидности контен-

та, структурированного с ис-

пользованием 

заданного языка разметки 

Умения:  

− Устанавливать и настраивать 

программные средства, предна-

значенные для работы со струк-

турированным контентом 

− Находить в информационно- 

телекоммуникационной сети 

"Интернет" спецификации язы-

ков разметки, извлекать из них 

сведения о возможностях и син-



таксических средствах этих 

языков 

− Набирать и структурировать 

текст в 

соответствии с правилами язы-

ков разметки наиболее распро-

страненных типов (теговых и 

легковесных) 

− Описывать внешний вид до-

кумента, 

созданного с использованием 

языка разметки, на формальном 

языке описания: создавать стили 

и отлаживать их 

− Конвертировать изображения, 

исходно представленные в раз-

личных цифровых форматах, в 

формат, отвечающий требова-

ниям к документу 

− Проверять корректность раз-

метки 

структурированного контента и 

исправлять обнаруженные 

ошибки 

− Придавать структурированно-

му контенту вид, удобный для 

чтения, проверки и редактиро-

вания 

Знания:  

− Языки разметки, основные ти-

пы языков разметки (теговые, 

легковесные) и их особенности 

в объеме, необходимом для вы-

полнения трудовой функции 

− Синтаксис языка разметки 

HTML, его 

основные элементы и атрибуты 

− Язык описания стилей CSS, 

его основные конструкции и се-

лекторы, предусмотренные в 

нем 

− Основные принципы языка 

XML и правила, общие для всех 

языков разметки, представляю-

щих собой его приложения 

−Основные разновидности лег-

ковесных языков разметки, их 

возможности и распространен-

ные варианты 

−Источники официальных спе-

цификаций языков разметки, 

способы их поиска в информа-



ционно-телекоммуникационной 

сети "Интернет" 

− Основные форматы графиче-

ских файлов и особенности их 

использования 

−Перечень лидирующих ин-

струментальных средств, их 

назначение, основные функцио-

нальные возможности, сильные 

и слабые стороны, способы 

применения: 

- текстовые редакторы с под-

держкой набора исходного кода, 

программы-конверторы, XML- 

редакторы, программы и серви-

сы валидации веб-документов в 

форматах HTML и XML 

ПК 2.4. Осуществлять под-

держку технической доку-

ментации в 

актуальном состоянии. 

 

Практический опыт:  

− Получения из задачи в систе-

ме управления задачами или из 

системы управления версиями 

последних изменений в про-

граммном продукте 

− Определения структуры спис-

ка изменений (выделение разде-

лов с новыми функциями, изме-

ненными или удаленными 

функциями и устранением оши-

бок) 

− Согласования списка измене-

ний с экспертами 

− Составления списка измене-

ний в соответствии с требовани-

ями к стилю и 

формату, принятыми в органи-

зации 

− Выбора формулировки каждо-

го изменения 

− Вычитки списка изменений 

Умения:  

− Работать с системой управле-

ния задачами и/или системой 

контроля версий 

− Логически группировать из-

менения на новые, обновленные 

и исправленные ошибки 

− Выбирать стиль описания из-

менений 

−Описывать изменения простым 

языком, понятным пользовате-

лю 

− Иллюстрировать изменения с 



помощью диаграмм и снимков 

экрана 

Знания:  

− Системы управления задачами 

и системы контроля версий: по-

иск и выделение нужной ин-

формации 

− Особенности, присущие стилю 

текстовых документов компа-

нии, требования руководства по 

стилю 

− Основные виды форматирова-

ния 

− Каналы распространения 

списка изменений и их особен-

ности (рассылка, магазин при-

ложений, корпоративный блог) 

ПК 2.5. Проводить оценку 

качества технической доку-

ментации с 

использованием заданной си-

стемы показателей. 

 

Практический опыт:  

− Умения анализировать и ин-

терпретировать законодатель-

ные и нормативные документы, 

касающиеся информационных 

технологий. 

−Проведения юридических ис-

следований, включая поиск ак-

туальной информации о зако-

нах, регламентах и стандартах. 

− Выявления и разрешения пра-

вовых вопросов, связанных с 

информационными технология-

ми 

Умения:  

− Оценивать правовые и этиче-

ские аспекты технологий и их 

применения. 

− Четко и понятно объяснять 

правовые 

требования и последствия их 

несоблюдения как техническим, 

так и нетехническим сотрудни-

кам. 

− Выявлять и оценивать риски, 

связанные с несоблюдением 

нормативных актов, и предла-

гать меры по их минимизации. 

− Правильно составлять и 

оформлять 

юридические документы, отче-

ты и 

рекомендации по соблюдению 

норм 

− Эффективно взаимодейство-



вать с юристами, IT-

специалистами и другими 

заинтересованными сторонами 

для обеспечения соблюдения 

норм. 

− Быстро адаптироваться к из-

менениям в законодательстве и 

нормативных актах. 

− Эффективно планировать и 

организовывать свою работу для 

соблюдения сроков и требова-

ний. 

Знания:  

−Основы гражданского, адми-

нистративного и уголовного 

права, касающихся информаци-

онных технологий. 

− Ключевые нормативные пра-

вовые акты и стандарты в обла-

сти информационных техноло-

гий, таких как GDPR, Закон о 

защите персональных данных, 

Закон о кибербезопасности и др. 

− Вопросы этики, конфиденци-

альности и безопасности дан-

ных, а также их правового регу-

лирования. 

− Современные технологии и их 

правовые аспекты, такие как ис-

кусственный интеллект, блок-

чейн, облачные вычисления и 

др. 

− Процессы и процедуры, необ-

ходимые для соблюдения нор-

мативных актов, включая аудит, 

мониторинг и отчетность. 

ПК 2.6. Соблюдать норма-

тивные правовые акты в сфе-

ре 

информационных техноло-

гий. 

Практический опыт:  

− Планирования процедур ре-

зервного 

копирования данных 

− Запуска процедуры резервного 

копирования данных 

− Мониторинга выполнения 

процедур 

резервного копирования данных 

− Контроля завершения проце-

дуры резервного копирования 

данных 

− Проведения повторной проце-

дуры резервного копирования 

данных в случае ее нештатного 

завершения 



− Хранения резервных копий БД 

− Запуска процедуры восста-

новления БД 

− Мониторинга выполнения 

процедуры 

восстановления БД 

− Контроля завершения проце-

дуры 

восстановления БД 

− Проведения повторной проце-

дуры 

восстановления БД в случае ее 

нештатного завершения 

Умения:  

− Создавать расписание резерв-

ного 

копирования данных 

− Вычислять размер полной ре-

зервной копии БД 

− Читать техническую докумен-

тацию на БД 

− Работать с устройствами ре-

зервного 

копирования данных и носите-

лями резервных копий 

− Выполнять регламентные 

процедуры по резервированию 

данных 

−Проверять восстановимость 

резервной копии данных 

− Читать техническую докумен-

тацию на БД 

− Выполнять регламентные 

процедуры по восстановлению 

данных 

− Осуществлять проверку кор-

ректности 

восстановленных данных 

Знания:  

-Основные средства резервного 

копирования данных и их воз-

можности 

− Основы операционных систем 

−Основные средства работы с 

жесткими 

дисками 

−Типовой алгоритм проведения 

процедуры резервного копиро-

вания 

− Основы систем управления БД 

−Основные средства контроля 

целостности данных 



−Типовой алгоритм процедуры 

восстановления данных 

− Основы операционных систем 

Администрирование 

баз данных  

ПК 2.1. Выполнять резервное 

копирование и восстановле-

ние данных в штатном режи-

ме.  

Практический опыт:  

-планирования процедур ре-

зервного 

копирования данных; 

-запуска процедуры резервного 

копирования 

данных; 

-мониторинга выполнения про-

цедур резервного копирования 

данных; 

-контроля завершения процеду-

ры резервного копирования 

данных; 

-проведения повторной проце-

дуры резервного копирования 

данных в случае ее нештатного 

завершения; 

-хранения резервных копий БД; 

-запуска процедуры восстанов-

ления БД; 

-мониторинга выполнения про-

цедуры 

-восстановления БД; 

-контроля завершения процеду-

ры 

восстановления БД; 

-проведения повторной проце-

дуры 

восстановления БД в случае ее 

нештатного завершения 

Умения:  

-создавать расписание резервно-

го копирования данных; 

-вычислять размер полной ре-

зервной копии БД; 

-читать техническую докумен-

тацию на БД; 

-работать с устройствами ре-

зервного 

копирования данных и носите-

лями резервных копий; 

-выполнять регламентные про-

цедуры по резервированию дан-

ных; 

-проверять восстановимость ре-

зервной копии данных; 

-читать техническую докумен-

тацию на БД; 

-выполнять регламентные про-



цедуры по восстановлению дан-

ных; 

-осуществлять проверку кор-

ректности 

восстановленных данных 

Знания:  

-основные средства резервного 

копирования данных и их воз-

можности; 

-основы операционных систем; 

-основные средства работы с 

жесткими дисками; 

-типовой алгоритм проведения 

процедуры резервного копиро-

вания; 

-основы систем управления БД; 

-основные средства контроля 

целостности данных; 

-типовой алгоритм процедуры 

восстановления данных; 

-основы операционных систем 

ПК 2.2. Управлять доступом 

к базам данных. 

Практический опыт:  

-назначения прав доступа поль-

зователей к БД; 

-изменения прав доступа поль-

зователей к БД; 

-контроля соблюдения прав до-

ступа 

пользователей к БД 

Умения:  

-выполнять процедуры управле-

ния правами доступа пользова-

телей к БД; 

- выявлять случаи нарушения 

прав доступа пользователей к 

БД 

Знания:  

-основные положения теории 

БД, хранилищ данных, баз зна-

ний; 

-методы и средства технической 

защиты информации; 

-технологии передачи данных и 

обмена данными в компьютер-

ных сетях; 

-способы контроля доступа к 

данным и управления привиле-

гиями 

ПК 2.3. Осуществлять уста-

новку и настройку базы дан-

ных на стороне клиента и 

сервера. 

Практический опыт:  

-инсталляции ПО для поддерж-

ки работы пользователей с БД; 

-настройки ПО для поддержки 



работы 

пользователей с БД; 

-контроля результатов настрой-

ки ПО для поддержки работы 

пользователей с БД; 

-инсталляции ПО для обеспече-

ния работы администраторов с 

БД; 

-настройки ПО для обеспечения 

работы администраторов с БД; 

-контроля результатов настрой-

ки ПО для обеспечения работы 

администраторов с БД 

Умения:  

-выполнять процедуры инстал-

ляции ПО для поддержки рабо-

ты пользователей с БД; 

-читать техническую докумен-

тацию на БД; 

-проверять корректность работы 

БД на стороне клиента; 

-выполнять процедуры инстал-

ляции ПО для обеспечения ра-

боты администраторов с БД; 

-читать техническую докумен-

тацию на БД;  

-проверять корректность работы 

БД на стороне сервера 

Знания:  

-основы операционных систем; 

системы управления БД и хра-

нилищами данных; 

-типовые алгоритмы установки 

и настройки ПО на стороне кли-

ента (пользователя); 

-основы алгоритмизации и про-

граммирования; 

-основы языка структурирован-

ных запросов; 

-основы архитектуры информа-

ционных систем; 

-системы управления БД и хра-

нилищами данных; 

-типовые алгоритмы установки 

и настройки ПО на стороне сер-

вера; 

-основы алгоритмизации и про-

граммирования; 

-основы языка структурирован-

ных запросов 

ПК 2.4. Выполнять монито-

ринг событий, возникающих 

Практический опыт:  

-наблюдения за работой БД; 



в процессе функционирова-

ния баз данных. 

-обнаружения отклонений от 

штатного режима работы БД; 

-ведения журнала мониторинга 

событий работы БД; 

-устранения типичных причин 

отклонений от штатного режима 

работы БД 

Умения:  

-отличать штатное состояние БД 

от работы БД в нештатном ре-

жиме; 

-описывать работу БД и откло-

нения от 

штатного режима работы; 

-идентифицировать и устранять 

типичные причины отклонений 

от штатного режима работы БД 

Знания:  

-типичные ошибки, возникаю-

щие при работе БД, признаки их 

проявления при работе БД; 

-средства и методы организации 

контроля функционирования 

БД; 

-технологии передачи данных и 

обмена данными в компьютер-

ных сетях; 

-методы предотвращения потери 

данных; 

-термины и определения в обла-

сти 

информационных технологий; 

-регламенты взаимодействия 

сотрудников при обнаружении 

отклонений от штатной работы 

БД; 

-основные технические характе-

ристики оборудования и архи-

тектура БД; 

-нормы и правила ведения тех-

нической документации, приня-

тые в организации 

ПК 2.5. Выявлять инциденты 

информационной безопасно-

сти при обеспечении функ-

ционирования баз данных.  

Практический опыт:  

-распознавания инцидентов ИБ 

при работе с БД; 

-формирования перечня инци-

дентов ИБ; 

-передачи информации об инци-

дентах в службу ИБ организа-

ции; 

-временного блокирования до-

ступа 



пользователей к элементам БД 

при 

обнаружении инцидентов ИБ 

(при 

необходимости); 

-поддержания баз антивирусных 

программ в актуальном состоя-

нии 

Умения:  

-идентифицировать инциденты 

ИБ при работе с БД; 

-осуществлять коммуникации с 

сотрудниками службы ИБ орга-

низации (в том числе с 

использованием электронных 

средств 

коммуникации); 

-управлять доступом пользова-

телей к 

элементам БД при обнаружении 

инцидентов ИБ; 

-устанавливать и сопровождать 

антивирусное ПО 

Знания:  

-понятие и классификация ин-

цидентов ИБ; 

-типичные угрозы ИБ при рабо-

те с БД; 

процедуры и регламенты пере-

дачи 

информации об инцидентах в 

службу ИБ организации; 

-средства электронной комму-

никации 

(электронная почта, системы 

управления задачами, мессен-

джеры); 

-основы работы со средствами 

антивирусной защиты; 

-основы ИБ; 

-основы деловой этики; 

-правила деловой переписки 

ПК 2.6. Обрабатывать данные 

с использованием языка за-

просов. 

Практический опыт:  

-написания эффективных и оп-

тимизированных SQL-запросов; 

-анализа требований к данным и 

формулирование соответству-

ющих запросов; 

-использования агрегатных 

функций (SUM, COUNT, AVG, 

MIN, MAX); 

-создания и модификации таб-



лиц и схем базданных;  

-работы с подзапросами и вло-

женными запросами; 

-оптимизации запросов для по-

вышения производительности; 

-использования инструментов 

для работы с базами данных 

(например, SQL Server 

Management Studio, MySQL 

Workbench) 

Умения:  

-анализировать структуру базы 

данных для определения подхо-

дящих запросов; 

-обрабатывать большие объемы 

данных без потери производи-

тельности; 

-отлаживать и исправлять 

ошибки в SQL- запросах; 

-документировать написанные 

запросы и процессы обработки 

данных; 

-работать в команде с разработ-

чиками и аналитиками для 

определения требований к дан-

ным 

Знания:  

-основы реляционных баз дан-

ных и их 

структуры (таблицы, строки, 

столбцы); 

-синтаксис и принципы языка 

SQL (SELECT, INSERT, UP-

DATE, DELETE); 

-механизмы соединения таблиц 

(JOIN), группировки данных 

(GROUP BY), фильтрации 

(WHERE), сортировки 

(ORDERBY); 

-основы нормализации баз дан-

ных и концепции ключей; 

-понимание типов данных и их 

использование; 

-знание принципов индексиро-

вания для оптимизации запро-

сов; 

-основы работы с транзакциями 

и управлением целостностью 

данных 

 

 



4. ОБЪЕМ ПРАКТИКИ С УКАЗАНИЕМ КОЛИЧЕСТВА ЧАСОВ, 

ВЫДЕЛЕННЫХ НА РАБОТУ ОБУЧАЮЩИХСЯ (ПО ВИДАМ РА-

БОТ ПРАКТИКИ)  

 

Общая трудоемкость практики составляет 144 часа  

4.1. Объем практики и виды работ: 

4.1.1. Очная форма обучения: Семестр – 4, вид отчетности – дифференци-

рованный зачет (4 семестр). 

Вид учебной работы 
Объем ча-

сов 

Объем ча-

сов 

 всего 6 семестр 

Общая трудоемкость практики 144 144 

Самостоятельная работа: 144 144 

Вводный инструктаж 2 2 

Общая характеристика организации 32 32 

Знакомство с предметной областью дипломно-

го проектирования 
20 20 

Знакомство с литературными и интернет-

источниками по теме ВКР. 
20 20 

Сбор исходных данных и перевод их в элек-

тронный вид. 
20 20 

Сбор материала по программным средствам 

выполнения ВКР. 
20 20 

Анализ программных средств и обоснование 

выбора для выполнения ВКР. 
20 20 

Написание и оформление отчета по практике 10 10 

 

 

5. СОДЕРЖАНИЕ ПРАКТИКИ 

5.1. Содержание практики, структурированное по темам с указанием 

отведенного на них количества часов и видов работ: 

5.1.1 Очная форма обучения:  

Наименование разде-

лов и тем практики 

Тематика заданий 

по виду работ 

Количество 

часов 

Вводный инструктаж Ознакомление с целями и задачами практики. 

Инструктаж по технике безопасности и пожарной 

безопасности Составление плана и графика рабо-

ты на период практики, опираясь на индивиду-

альное задание дипломного проекта и учитывая 

специфику и режим работы организации – места 

прохождения практики. 

2 

Общая характеристика 

организации 

Знакомство с правилами внутреннего распорядка, 

рабочим местом и руководителем практики от 

предприятия (организации). Анализ вида, струк-

32 



6. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ПРАКТИКИ 

6.1. Перечень основной и дополнительной учебной литературы, не-

обходимой для освоения практики: 

 

6.1.1. Основная литература: 
1. Зараменских, Е. П.  Информационные системы: управление жизненным 

циклом : учебник и практикум для среднего профессионального образования / Е. П. За-

раменских. — Москва : Издательство Юрайт, 2020. — 431 с. — (Профессиональное об-

разование). — ISBN 978-5-534-11624-3. — Текст : электронный // ЭБС Юрайт [сайт]. — 

URL: https://urait.ru/bcode/457148    

2. Экономика отрасли информационных систем: учебное пособие для сред-

него профессионального образования / А. Л. Рыжко, Н. А. Рыжко, Н. М. Лобанова, Е. О. 

туры, функций организации 

Знакомство с предмет-

ной областью диплом-

ного проектирования 

Практическое изучение предмета проектирова-

ния. Изучение проблемы, которую необходимо 

решить в ходе дипломного проектирования. По-

иск уже существующих решений, их анализ. 

Оценка перспективы и возможности практиче-

ского применения решения проблемы в условиях 

конкретного предприятия, организации – месте 

прохождения практики. 

20 

Знакомство с литера-

турными и Интернет 

источниками по теме 

ВКР. 

Поиск дополнительной информации, необходи-

мость в которой возникла для решения вопросов, 

возникших в ходе знакомства с предметной обла-

стью выполнения ВКР. 

20 

Сбор исходных дан-

ных и перевод их в 

электронный вид. 

Подготовка данных для реализации автоматизи-

рованной информационной системы: базы дан-

ных, электронного учебного пособия, информа-

ционного сайта и т.п. 

20 

Сбор материала по 

программным сред-

ствам выполнения 

ВКР. 

Практическое изучение средств реализации 

предмета проектирования. 20 

Анализ программных 

средств и обоснование 

выбора для выполне-

ния ВКР. 

Анализ собранного материала по программным 

средствам. Оценка перспектив и возможности 

применения программных средств в условиях 

предприятия, организации – места прохождения 

практики 

20 

Написание и оформ-

ление отчета 

Обработка собранной информации 
10 

Зачет  

Итого 144 

https://urait.ru/bcode/457148


Кучинская. — 2-е изд., испр. и доп. — Москва : Издательство Юрайт, 2020. — 176 с. — 

(Профессиональное образование). — ISBN 978-5-534-11628-1. — Текст: электронный // 

ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/457143   

3.  Грекул, В. И.  Проектирование информационных систем : учебник и 

практикум для среднего профессионального образования / В. И. Грекул, Н. Л. Коровки-

на, Г. А. Левочкина. — Москва : Издательство Юрайт, 2020. — 385 с. — (Профессио-

нальное образование). — ISBN 978-5-534-12104-9. — Текст : электронный // ЭБС 

Юрайт [сайт]. — URL: https://urait.ru/bcode/457223    

4. Бессмертный, И. А.  Интеллектуальные системы : учебник и практикум 

для среднего профессионального образования / И. А. Бессмертный, А. Б. Нугуманова, А. 

В. Платонов. — Москва : Издательство Юрайт, 2020. — 243 с. — (Профессиональное 

образование). — ISBN 978-5-534-07818-3. — Текст : электронный // ЭБС Юрайт [сайт].  

URL: https://urait.ru/bcode/455812 

5. Станкевич, Л. А.  Интеллектуальные системы и технологии : учебник и 

практикум для среднего профессионального образования / Л. А. Станкевич. — Москва : 

Издательство Юрайт, 2020. — 397 с. — (Профессиональное образование). — ISBN 978-

5-534-11659-5. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/457149  

 

6.1.2 Дополнительная литература 

1. Григорьев, М. В.  Проектирование информационных систем : учебное пособие 

для среднего профессионального образования / М. В. Григорьев, И. И. Григорьева. — 

Москва : Издательство Юрайт, 2020. — 318 с. — (Профессиональное образование). — 

ISBN 978-5-534-12105-6. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/457224 

2. Рыбальченко, М. В.  Архитектура информационных систем : учебное пособие 

для среднего профессионального образования / М. В. Рыбальченко. — Москва : Издатель-

ство Юрайт, 2020. — 91 с. — (Профессиональное образование). — ISBN 978-5534-01252-

1. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/452922  

3. Кудрявцев, В. Б.  Интеллектуальные системы : учебник и практикум для сред-

него профессионального образования / В. Б. Кудрявцев, Э. Э. Гасанов, А. С. Подколзин. 

— 2е изд., испр. и доп. — Москва : Издательство Юрайт, 2020. — 165 с. — (Профессио-

нальное образование). — ISBN 978-5-534-12968-7. — Текст : электронный // ЭБС Юрайт 

[сайт]. — URL: https://urait.ru/bcode/448656  

6.2. Перечень ресурсов информационно-телекоммуникационной 

сети Интернет, необходимых для освоения дисциплины: 

 

Для освоения материала дисциплины рекомендуется использовать следующие 

Интернет ресурсы:  

1. http://citforum.ru – сайт информационных технологий;  

2. http://www.statsoft.ru – сайт статистической обработки информации; 

3.  http://www.olap.ru – энциклопедия систем поддержки принятия реше-

ний;  

4. http://www.osp.ru – электронный журнал «Открытые системы»;  

5. http://moоdle.ru – СДО Moodle. 

6. http://elibrary.ru/ Российский информационный портал, содержащий 

рефераты и полные тексты более 14 млн. научных статей и публика-

https://urait.ru/bcode/457143
https://urait.ru/bcode/457223
https://urait.ru/bcode/455812
https://urait.ru/bcode/457149
https://urait.ru/bcode/457224
https://urait.ru/bcode/452922
https://urait.ru/bcode/448656
http://elibrary.ru/


ций. 

7. http://www.edu.ru/ Федеральный образовательный портал. 

8. www.biblioclub.ru Университетская библиотека онлайн. 

9. http://www.fadr.msu.ru/rin/  Российская сельская информационная сеть. 

10. http://www.cfin.ru/itm/ Информационные технологии в управлении. 

 

6.3. Перечень информационных технологий, используемых при 

осуществлении образовательного процесса по практике: 

 

В процессе лекционных и практических занятий используется следую-

щее лицензионное программное обеспечение и информационные справочные 

системы:  

1. Microsoft Windows Vista Business Russian Upgrade Academic 

OPEN No Level (апгрейд операционной системы) (лицензии:  № 44217759, 

44667904, 43837216, 44545018, 44545016 и другие) 

2. Microsoft Office 2007 (пакет офисных приложений Майкрософт) 

(лицензии: № 44217759, 44667904, 43837216, 44545018, 44545016, 44217780 и 

другие) 

3. Microsoft Windows Server Standard 2008 Russian Academic OPEN 

No Level (серверная операционная система) (лицензии:  № 44217759, 

43837216). 

 

6.4. Перечень информационных технологий, используемых при 

осуществлении образовательного процесса по дисциплине: 

  

В процессе теоретических и практических занятий используется следу-

ющее лицензионное программное обеспечение и информационные справоч-

ные системы:  

 

 

№ п/п 
Наименование программного  

обеспечения 
Договор №, дата, организация 

Лицензионное программное обеспечение 

1 Microsoft Windows 7 Акт на передачу прав Н-0005792 от 08.06.2011 года 

2 Microsoft Office 2010 Акт на передачу прав Н-0005792 от 08.06.2011 года 

3 
Kaspersky Business Space Security 

Russian Edition 

Акт на передачу прав Н-0005792 от 08.06.2011 года 

Свободно распространяемое программное обеспечение 

1 Adobe Acrobat Reader Свободно распространяемое ПО 

2 LibreOffice 6.3.3 Свободно распространяемое ПО 

3 Google Chrome 86.X (веб-браузер) Свободно распространяемое ПО 

4 Opera 72.x Свободно распространяемое ПО 

5 Mozilla Firefox 83.x Свободно распространяемое ПО 

 

 

http://www.biblioclub.ru/
http://www.fadr.msu.ru/rin/
http://www.cfin.ru/itm/


7. ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ,  

НЕОБХОДИМОЙ ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬ-

НОГО ПРОЦЕССА ПО ПРЕДДИПЛОМНОЙ ПРАКТИКЕ 

 

Производственная практика (преддипломная) проводится на возмездной 

или безвозмездной основе в организациях на основе прямых договоров, за-

ключаемых образовательным учреждением с каждой организацией, куда 

направляются студенты.  

Производственная практика (преддипломная) реализуется на предприя-

тиях технического профиля, обеспечивающего деятельность обучающихся в 

профессиональной области: эксплуатация, техническое обслуживание и ре-

монт подвижного состава автомобильного транспорта. 

Реализация рабочей программы производственной (преддипломной) 

практики требует наличия производственно-технической инфраструктуры 

автомобильных предприятий: производственных участков механической об-

работки деталей, постов по техническому обслуживанию и ремонту автомо-

бильного транспорта, рабочих мест технологов с возможностью использова-

ния пакетов прикладных программ, автоматизированных рабочих мест для 

разработки и внедрения управляющих программ, рабочих мест контроля 

услуг и изготовленной продукции. 

 

8. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРАК-

ТИКИ 

 

Контроль и оценка результатов освоения практики осуществляется 

преподавателем в процессе прохождения практики, выполнения обучающи-

мися тематических разделов практики. 

Формой отчетности обучающегося по производственной (преддиплом-

ной) практике является письменный отчет о выполнении работ и приложений 

к отчету, свидетельствующих о закреплении знаний, умений, приобретении 

практического опыта, формировании   общих   и   профессиональных   ком-

петенций. 

Обучающийся после прохождения производственной (преддипломной) 

практики защищает отчет.  По результатам защиты отчета выставляется 

дифференцированный зачет по практике. 

Письменный отчет о выполнении работ включает в себя следующие раз-

делы: титульный лист; содержание; практическая  часть; приложения. 

Работа над  отчетом по производственной (преддипломной) практике  

должна позволить руководителю оценить уровень развития общих компетен-

ций обучающегося, а также профессиональных компетенций, в рамках осво-

ения профессиональных модулей установленных ФГОС СПО по специально-

сти. 



 
Результаты обучения 

(освоенные умения и знания) 

Формы и методы контроля и оценки ре-

зультатов обучения 

 Уметь: 

 Осуществлять коммуникации с 

заинтересованными сторонами в рамках 

технической поддержки процессов 

создания (модификации) и сопровождения 

ИС 

Разрабатывать документы, необходимые 

для технической поддержки процессов 

создания (модификации) и сопровождения 

ИС 

Знать:  

 Возможности типовой ИС 

Предметную область автоматизации 

Инструменты и методы выявления 

требований к ИС 

Технологии межличностной и групповой 

коммуникации в деловом взаимодействии, 

основы конфликтологии 

Архитектуру, устройство и 

функционирование вычислительных систем 

Коммуникационное оборудование 

Сетевые протоколы 

Основы современных операционных 

систем 

Основы современных систем управления 

базами данных (далее - СУБД) 

Устройство и функционирование 

современных ИС 

Основы архитектуры мультиарендного 

программного обеспечения 

Основы ИБ организации 

Современные стандарты 

информационного взаимодействия систем 

Программные средства и платформы 

инфраструктуры информационных 

технологий организаций 

Системы классификации и кодирования 

информации, в том числе присвоения кодов 

документам и элементам справочников 

Отраслевую нормативно-техническую 

документацию 

Источники информации, необходимой 

для профессиональной деятельности в 

рамках технической поддержки процессов 

создания (модификации) и сопровождения 

ИС 

Лучшие практики создания 

(модификации) и сопровождения ИС в 

экономике 

Собеседование, оценка отчета преддиплом-

ной практики, наблюдение 
 

 



Основы бухгалтерского учета и 

отчетности организаций 

Основы налогового законодательства 

Российской Федерации 

Культуру речи 

Правила деловой переписки 

Уметь: 

Кодировать на языках 

программирования ИС в рамках 

технической поддержки процессов 

создания (модификации) и сопровождения 

ИС 

Тестировать результаты разработки ИС 

в рамках технической поддержки 

процессов создания (модификации) и 

сопровождения ИС 

Разрабатывать документы, 

необходимые для технической поддержки 

процессов создания (модификации) и 

сопровождения ИС 

Знать: 

Языки программирования и работы с 

базами данных 

Инструменты и методы модульного 

тестирования 

Основы современных операционных 

систем 

Основы современных СУБД 

Устройство и функционирование 

современных ИС 

Основы архитектуры мультиарендного 

программного обеспечения 

Теорию баз данных 

Системы хранения и анализа баз 

данных 

Основы программирования 

Современные объектно- 

ориентированные языки 

программирования 

Современные структурные языки 

программирования 

Языки современных бизнес- 

приложений 

Современные методики тестирования 

разрабатываемых ИС 

Современные стандарты 

информационного взаимодействия систем 

Программные средства и платформы 

инфраструктуры информационных 

технологий организаций 

Системы классификации и кодирования 

информации, в том числе присвоения 



кодов документам и элементам 

справочников 

Отраслевую нормативно-техническую 

документацию 

Источники информации, необходимой 

для профессиональной деятельности в 

рамках технической поддержки процессов 

создания (модификации) и сопровождения 

ИС 

Лучшие практики создания 

(модификации) и сопровождения ИС в 

экономике 

Основы бухгалтерского учета и 

отчетности организаций 

Основы налогового законодательства 

Российской Федерации 

Культуру речи 

Правила деловой переписки 

Уметь:  

Кодировать на языках 

программирования ИС в рамках 

технической поддержки процессов 

создания (модификации) и сопровождения 

ИС 

Тестировать результаты разработки ИС 

в рамках технической поддержки 

процессов создания (модификации) и 

сопровождения ИС 

Знать: 

Основы современных СУБД 

Теорию баз данных 

Основы программирования 

Современные объектно- 

ориентированные языки 

программирования 

Современные структурные языки 

программирования 

Языки современных бизнес- 

приложений 

Современные методики тестирования 

разрабатываемых ИС: инструменты и 

методы модульного тестирования 

Методы верификации программного 

обеспечения 

Источники информации, необходимой 

для профессиональной деятельности в 

рамках технической поддержки процессов 

создания (модификации) и сопровождения 

ИС 

Лучшие практики создания 

(модификации) и сопровождения ИС в 

экономике 



Уметь:  

Кодировать на языках 

программирования ИС 

Тестировать результаты разработки ИС 

Работать с записями по качеству (в том 

числе с корректирующими действиями, 

предупреждающими действиями, 

запросами на исправление несоответствий) 

при выполнении технической поддержки 

процессов создания (модификации) и 

сопровождения ИС 

Знать: 

Языки программирования и работы с 

базами данных 

Основы современных операционных 

систем 

Основы современных СУБД 

Устройство и функционирование 

современных ИС 

Основы архитектуры мультиарендного 

программного обеспечения 

Основы ИБ организации 

Теорию баз данных 

Системы хранения и анализа баз 

данных 

Современные методики тестирования 

разрабатываемых ИС 

Инструменты и методы модульного 

тестирования 

Источники информации, необходимой 

для профессиональной деятельности в 

рамках технической поддержки процессов 

создания (модификации) и сопровождения 

ИС 

Лучшие практики создания 

(модификации) и сопровождения ИС в 

экономике 

Культуру речи 

Правила деловой переписки 

Уметь:  

Кодировать на языках 

программирования ИС в рамках 

технической поддержки процессов 

создания (модификации) и сопровождения 

ИС 

Тестировать результаты разработки ИС 

в рамках технической поддержки 

процессов создания (модификации) и 

сопровождения ИС 

Работать с типовой ИС в рамках 

технической поддержки процессов 

создания (модификации) и сопровождения 



ИС 

Работать с записями по качеству (в том 

числе с корректирующими действиями, 

предупреждающими действиями, 

запросами на исправление несоответствий) 

при выполнении технической поддержки 

процессов создания (модификации) и 

сопровождения ИС 

Знать: 

Основы управления изменениями в 

проектах в области информационных 

технологий 

Основы современных СУБД 

Основы ИБ организации 

Теорию баз данных 

Основы программирования 

Современные объектно- 

ориентированные языки 

программирования 

Современные структурные языки 

программирования 

Языки современных бизнес- 

приложений 

Современные методики тестирования 

разрабатываемых ИС: инструменты и 

методы модульного тестирования 

Источники информации, необходимой 

для профессиональной деятельности в 

рамках технической поддержки процессов 

создания (модификации) и сопровождения 

ИС 

Лучшие практики создания 

(модификации) и сопровождения ИС в 

экономике 

Уметь: 

Устанавливать программное 

обеспечение, необходимое для 

функционирования ИС 

Деинсталлировать программное 

обеспечение, необходимое для 

функционирования ИС 

Работать с записями по качеству (в том 

числе с корректирующими действиями, 

предупреждающими действиями, 

запросами на исправление несоответствий) 

при выполнении технической поддержки 

процессов создания (модификации) и 

сопровождения ИС 

Знать: 

Основы системного администрирования 

Основы администрирования баз данных 

Коммуникационное оборудование 



Сетевые протоколы 

Основы современных операционных 

систем 

Основы современных СУБД 

Устройство и функционирование 

современных ИС 

Основы архитектуры мультиарендного 

программного обеспечения 

Основы ИБ организации 

Источники информации, необходимой 

для профессиональной деятельности в рам-

ках технической поддержки процессов со-

здания (модификации) и сопровождения ИС 

Лучшие практики создания (модификации) 

и сопровождения ИС в экономике 

Уметь: 

Идентифицировать инциденты ИБ при 

работе с ИС в рамках технической 

поддержки процессов создания 

(модификации) и сопровождения ИС 

Осуществлять коммуникации с 

заинтересованными сторонами в рамках 

технической поддержки процессов 

создания (модификации) и сопровождения 

ИС 

Разрабатывать документы в рамках 

технической поддержки процессов 

создания (модификации) и сопровождения 

ИС 

Настраивать СУБД в рамках 

технической поддержки процессов 

создания (модификации) и сопровождения 

ИС 

Знать:  

Основы ИБ организации 

Модель угроз информационной 

безопасности ИС организации заказчика 

Процедуры и регламенты передачи 

информации по инцидентам в службу ИБ 

заказчика 

Основы администрирования СУБД 

Основы системного администрирования 

Коммуникационное оборудование 

Сетевые протоколы 

Основы современных операционных 

систем 

Устройство и функционирование 

современных ИС 

Основы архитектуры мультиарендного 

программного обеспечения 

Уметь: 

Устанавливать корректную 



последовательность операций при 

выполнении тестирования ПО 

Выявлять недостающую информацию 

для выполнения тестирования ПО в 

заданном объеме 

Устанавливать операционные системы 

Выполнять базовую настройку 

операционных систем 

Подготавливать необходимые средства 

и ресурсы для выполнения задания по 

тестированию ПО 

Составлять отчет о результатах 

подготовки к выполнению тестирования 

ПО 

Знать:  

Основную терминологию по 

тестированию ПО 

Язык, на котором написана техническая 

документация тестируемого ПО на уровне, 

достаточном для чтения технической 

документации 

Основные термины и сокращения, 

используемые в технической 

документации и принятые в организации 

Процедуры обеспечения безопасности 

при выполнении тестирования ПО 

Область применения инструментальных 

средств для выполнения тестирования ПО 

Особенности основных операционных 

систем 

Требования по обеспечению 

безопасности аппаратных и программных 

средств автоматизированных систем, 

используемых при выполнении тестовых 

процедур, включая вопросы антивирусной 

защиты 

Уметь: 

Выполнять модульные тесты с 

использованием инструментов 

тестирования, в том числе 

автоматизированного тестирования 

Использовать системы контроля 

дефектов ПО 

Составлять отчет о выполнении 

тестирования ПО 

Работать в команде со специалистами 

по тестированию ПО и разработчиками 

Знать: 

Нормативно-технические материалы по 

вопросам испытания и тестирования ПО 

Основные термины и сокращения, 

используемые в технической 



документации и принятые в организации 

Основы работы в операционной 

системе, в которой производится 

тестирование, на уровне, необходимом для 

тестирования ПО соответствующего типа 

Основы теории алгоритмов и 

дискретной математики в объеме 

полученного профессионального 

образования 

Синтаксис языка программирования 

тестируемого ПО, особенности 

программирования на этом языке, 

стандартные библиотеки языка 

программирования 

Уметь: 

Читать техническую документацию на 

ПО в объеме, необходимом для 

выполнения задания 

Оформлять техническую документацию 

на ПО в рамках своей компетенции 

Составлять отчет о тестировании 

эксплуатационной и технической 

документации на ПО 

Знать: 

Нормативно-технические материалы по 

вопросам испытания и тестирования ПО 

Основные понятия о качестве ПО 

Виды технической документации 

Требования по обеспечению 

безопасности аппаратных и программных 

средств автоматизированных систем, 

используемых при выполнении тестовых 

процедур, включая вопросы антивирусной 

защиты 

Основы работы в операционной 

системе, в которой производится 

тестирование, на уровне, необходимом для 

тестирования разработанного ПО 

Уметь: 

Составлять сценарии поведения 

пользователей ПО 

Выполнять интеграционное и 

модульное тестирование ПО 

Выполнять статическое тестирование 

ПО 

Использовать специальное ПО для 

автоматизированного тестирования ПО 

при необходимости 

Составлять отчет о проведении 

тестирования ПО по разработанным 

тестовым случаям 

Взаимодействовать с членами команды 



разработчиков ПО 

Использовать системы 

автоматизированного тестирования ПО 

Знать: 

Техники тестирования ПО, 

базирующиеся на интуиции и опыте 

инженера 

Техники тестирования ПО, 

базирующиеся на спецификации 

Техники тестирования ПО, 

ориентированные на код 

Тестирование ПО, ориентированное на 

дефекты 

Техники тестирования ПО, 

базирующиеся на условиях использования 

Тестирование ПО, базирующееся на 

надежности инженерного процесса 

Техники тестирования ПО, 

базирующиеся на природе приложения 

Стандарты оформления кода для 

используемых языков программирования 

Основные термины и сокращения, 

используемые в технической 

документации и принятые в организации 

Основы алгоритмизации и 

Программирования 

Жизненный цикл программного продукта 

Уметь:  

Находить и использовать информацию, 

необходимую для восстановления тестов 

после сбоя 

Взаимодействовать с командой 

разработчиков при восстановлении 

системы после сбоя 

Применять языки программирования 

для написания программного кода 

Использовать системы 

автоматизированного тестирования ПО 

Составлять отчет о восстановлении 

работоспособности ПО 

Знать: 

Архитектуру тестируемой системы 

Основы работы в операционной 

системе, в которой производится 

тестирование, на уровне, необходимом для 

тестирования разработанного ПО 

Техники тестирования ПО, 

базирующиеся на интуиции и опыте 

инженера 

Техники тестирования ПО, 

базирующиеся на спецификации 

Техники тестирования ПО, 



ориентированные на код 

Тестирование ПО, ориентированное на 

дефекты 

Техники тестирования ПО, 

базирующиеся на условиях использования 

Тестирование ПО, базирующееся на 

надежности инженерного процесса 

Техники тестирования ПО, 

базирующиеся на природе приложения 

Принципы регрессионного 

тестирования ПО 

Алгоритмы решения типовых задач, 

области и способы их применения 

Основные термины и сокращения, 

используемые в технической 

документации и принятые в организации 

Уметь: 

Взаимодействовать с членами команды 

разработчиков ПО 

Использовать инструменты командной 

работы над проектом ПО 

Вносить изменения в скрипты 

автоматизированных тестов при 

необходимости 

Использовать шаблоны тестов 

Применять тесты 

Знать: 

Жизненный цикл ПО, жизненный цикл 

дефекта ПО 

Принципы регрессионного 

тестирования ПО 

Техники тестирования ПО, 

базирующиеся на интуиции и опыте 

инженера 

Техники тестирования ПО, 

базирующиеся на спецификации 

Техники тестирования ПО, 

ориентированные на код 

Тестирование ПО, ориентированное на 

дефекты 

Техники тестирования ПО, 

базирующиеся на условиях использования 

Тестирование ПО, базирующееся на 

надежности инженерного процесса 

Техники тестирования ПО, 

базирующиеся на природе приложения 

Основные инструментальные средства 

Уметь: 

Работать в современном текстовом 

процессоре 

− Создавать, настраивать, применять стили 

в документе с помощью текстового процес-



сора 

− Создавать графические схемы, получать 

снимки экрана, включать рисунки в техни-

ческий документ и оформлять их 

−Создавать информационно-поисковый ап-

парат документа с помощью текстового 

процессора 

− Создавать в тексте якоря и гипертексто-

вые ссылки, оформлять подписи к гипер-

текстовым ссылкам 

− Оформлять рисунки, в том числе снимки 

экрана, оформлять подписи к ним в соот-

ветствии с используемым стандартом 

Знать: 

− Основные возможности современных тек-

стовых процессоров 

− Основные стандарты оформления тексто-

вых документов 

− Основные способы работы с векторной и 

растровой графикой, способы включения 

рисунков в документ, правила оформления 

рисунков 

− Основы типографики 

− Информационно-справочный и 

информационно-поисковый аппарат доку-

мента 

− Основные графические форматы и их 

особенности 

Уметь: 

-Находить в информационно- 

телекоммуникационной сети "Интернет" 

источники информации по заданной теме 

−Пользоваться ресурсами научно-

технических библиотек и архивов 

− Реферировать источники научно- 

технического характера, составленные на 

русском и английском языке 

− Составлять научно-технический текст, 

придерживаясь композиционных и стили-

стических правил, присущих научно- тех-

ническому стилю 

− Структурировать текст делением его на 

разделы, подразделы, пункты, подпункты, 

абзацы 

−Оформлять цитаты и библиографические 

ссылки в документах научно-технического 

характера 

−Проверять уникальность текста документа 

с помощью систем антиплагиата 

Знать:  

-Научно-технический стиль изложения и 

его особенности 



− Основные разновидности научно- 

технических документов 

−Основные стандарты оформления научно- 

технических отчетов 

− Правила оформления цитат и 

библиографических ссылок в документах 

научно-технического характера 

− Перечень лидирующих инструменталь-

ных средств, их назначение, основные 

функциональные возможности, сильные и 

слабые стороны, способы применения: 

текстовые процессоры, программы оптиче-

ского распознавания символов, системы ан-

типлагиата, поисковые системы в информа-

ционно- телекоммуникационной сети "Ин-

тернет" 

Уметь: 

− Устанавливать и настраивать программ-

ные средства, предназначенные для работы 

со структурированным контентом 

− Находить в информационно- телекомму-

никационной сети "Интернет" специфика-

ции языков разметки, извлекать из них све-

дения о возможностях и синтаксических 

средствах этих языков 

− Набирать и структурировать текст в 

соответствии с правилами языков разметки 

наиболее распространенных типов (теговых 

и легковесных) 

− Описывать внешний вид документа, 

созданного с использованием языка размет-

ки, на формальном языке описания: созда-

вать стили и отлаживать их 

− Конвертировать изображения, исходно 

представленные в различных цифровых 

форматах, в формат, отвечающий требова-

ниям к документу 

− Проверять корректность разметки 

структурированного контента и исправлять 

обнаруженные ошибки 

− Придавать структурированному контенту 

вид, удобный для чтения, проверки и редак-

тирования 

Знать: 

− Языки разметки, основные типы языков 

разметки (теговые, легковесные) и их осо-

бенности в объеме, необходимом для вы-

полнения трудовой функции 

− Синтаксис языка разметки HTML, его 

основные элементы и атрибуты 

− Язык описания стилей CSS, его основные 

конструкции и селекторы, предусмотрен-



ные в нем 

− Основные принципы языка XML и прави-

ла, общие для всех языков разметки, пред-

ставляющих собой его приложения 

−Основные разновидности легковесных 

языков разметки, их возможности и распро-

страненные варианты 

−Источники официальных спецификаций 

языков разметки, способы их поиска в ин-

формационно-телекоммуникационной сети 

"Интернет" 

− Основные форматы графических файлов 

и особенности их использования 

−Перечень лидирующих инструментальных 

средств, их назначение, основные функцио-

нальные возможности, сильные и слабые 

стороны, способы применения: 

- текстовые редакторы с поддержкой набора 

исходного кода, программы-конверторы, 

XML- редакторы, программы и сервисы ва-

лидации веб-документов в форматах HTML 

и XML 

Уметь: 

− Работать с системой управления задачами 

и/или системой контроля версий 

− Логически группировать изменения на 

новые, обновленные и исправленные ошиб-

ки 

− Выбирать стиль описания изменений 

−Описывать изменения простым языком, 

понятным пользователю 

− Иллюстрировать изменения с помощью 

диаграмм и снимков экрана 

Знать: 

− Системы управления задачами и системы 

контроля версий: поиск и выделение нуж-

ной информации 

− Особенности, присущие стилю текстовых 

документов компании, требования руковод-

ства по стилю 

− Основные виды форматирования 

− Каналы распространения списка измене-

ний и их особенности (рассылка, магазин 

приложений, корпоративный блог) 

Уметь: 

− Оценивать правовые и этические аспекты 

технологий и их применения. 

− Четко и понятно объяснять правовые 

требования и последствия их несоблюдения 

как техническим, так и нетехническим со-

трудникам. 

− Выявлять и оценивать риски, связанные с 



несоблюдением нормативных актов, и 

предлагать меры по их минимизации. 

− Правильно составлять и оформлять 

юридические документы, отчеты и 

рекомендации по соблюдению норм 

− Эффективно взаимодействовать с юри-

стами, IT-специалистами и другими 

заинтересованными сторонами для обеспе-

чения соблюдения норм. 

− Быстро адаптироваться к изменениям в 

законодательстве и нормативных актах. 

− Эффективно планировать и организовы-

вать свою работу для соблюдения сроков и 

требований. 

Знать: 

−Основы гражданского, административного 

и уголовного права, касающихся информа-

ционных технологий. 

− Ключевые нормативные правовые акты и 

стандарты в области информационных тех-

нологий, таких как GDPR, Закон о защите 

персональных данных, Закон о кибербез-

опасности и др. 

− Вопросы этики, конфиденциальности и 

безопасности данных, а также их правового 

регулирования. 

− Современные технологии и их правовые 

аспекты, такие как искусственный интел-

лект, блокчейн, облачные вычисления и др. 

− Процессы и процедуры, необходимые для 

соблюдения нормативных актов, включая 

аудит, мониторинг и отчетность. 

Уметь: 

− Создавать расписание резервного 

копирования данных 

− Вычислять размер полной резервной ко-

пии БД 

− Читать техническую документацию на БД 

− Работать с устройствами резервного 

копирования данных и носителями резерв-

ных копий 

− Выполнять регламентные процедуры по 

резервированию данных 

−Проверять восстановимость резервной ко-

пии данных 

− Читать техническую документацию на БД 

− Выполнять регламентные процедуры по 

восстановлению данных 

− Осуществлять проверку корректности 

восстановленных данных 

Знать: 

-Основные средства резервного копирова-



ния данных и их возможности 

− Основы операционных систем 

−Основные средства работы с жесткими 

дисками 

−Типовой алгоритм проведения процедуры 

резервного копирования 

− Основы систем управления БД 

−Основные средства контроля целостности 

данных 

−Типовой алгоритм процедуры восстанов-

ления данных 

− Основы операционных систем 

Уметь: 

-создавать расписание резервного копиро-

вания данных; 

-вычислять размер полной резервной копии 

БД; 

-читать техническую документацию на БД; 

-работать с устройствами резервного 

копирования данных и носителями резерв-

ных копий; 

-выполнять регламентные процедуры по 

резервированию данных; 

-проверять восстановимость резервной ко-

пии данных; 

-читать техническую документацию на БД; 

-выполнять регламентные процедуры по 

восстановлению данных; 

-осуществлять проверку корректности 

восстановленных данных 

Знать: 

-основные средства резервного копирова-

ния данных и их возможности; 

-основы операционных систем; 

-основные средства работы с жесткими 

дисками; 

-типовой алгоритм проведения процедуры 

резервного копирования; 

-основы систем управления БД; 

-основные средства контроля целостности 

данных; 

-типовой алгоритм процедуры восстановле-

ния данных; 

-основы операционных систем 

Уметь: 

-выполнять процедуры управления правами 

доступа пользователей к БД; 

- выявлять случаи нарушения прав доступа 

пользователей к БД 

Знать: 

-основные положения теории БД, хранилищ 

данных, баз знаний; 



-методы и средства технической защиты 

информации; 

-технологии передачи данных и обмена 

данными в компьютерных сетях; 

-способы контроля доступа к данным и 

управления привилегиями 

Уметь: 

-выполнять процедуры инсталляции ПО для 

поддержки работы пользователей с БД; 

-читать техническую документацию на БД; 

-проверять корректность работы БД на сто-

роне клиента; 

-выполнять процедуры инсталляции ПО для 

обеспечения работы администраторов с БД; 

-читать техническую документацию на БД;  

-проверять корректность работы БД на сто-

роне сервера 

Знать: 

-основы операционных систем; 

системы управления БД и хранилищами 

данных; 

-типовые алгоритмы установки и настройки 

ПО на стороне клиента (пользователя); 

-основы алгоритмизации и программирова-

ния; 

-основы языка структурированных запро-

сов; 

-основы архитектуры информационных си-

стем; 

-системы управления БД и хранилищами 

данных; 

-типовые алгоритмы установки и настройки 

ПО на стороне сервера; 

-основы алгоритмизации и программирова-

ния; 

-основы языка структурированных запросов 

Уметь: 

-отличать штатное состояние БД от работы 

БД в нештатном режиме; 

-описывать работу БД и отклонения от 

штатного режима работы; 

-идентифицировать и устранять типичные 

причины отклонений от штатного режима 

работы БД 

Знать: 

-типичные ошибки, возникающие при рабо-

те БД, признаки их проявления при работе 

БД; 

-средства и методы организации контроля 

функционирования БД; 

-технологии передачи данных и обмена 

данными в компьютерных сетях; 



-методы предотвращения потери данных; 

-термины и определения в области 

информационных технологий; 

-регламенты взаимодействия сотрудников 

при обнаружении отклонений от штатной 

работы БД; 

-основные технические характеристики 

оборудования и архитектура БД; 

-нормы и правила ведения технической до-

кументации, принятые в организации 

Уметь: 

-идентифицировать инциденты ИБ при ра-

боте с БД; 

-осуществлять коммуникации с сотрудни-

ками службы ИБ организации (в том числе 

с 

использованием электронных средств 

коммуникации); 

-управлять доступом пользователей к 

элементам БД при обнаружении инциден-

тов ИБ; 

-устанавливать и сопровождать антивирус-

ное ПО 

Знать: 

-понятие и классификация инцидентов ИБ; 

-типичные угрозы ИБ при работе с БД; 

процедуры и регламенты передачи 

информации об инцидентах в службу ИБ 

организации; 

-средства электронной коммуникации 

(электронная почта, системы управления 

задачами, мессенджеры); 

-основы работы со средствами антивирус-

ной защиты; 

-основы ИБ; 

-основы деловой этики; 

-правила деловой переписки 

Уметь: 

-анализировать структуру базы данных для 

определения подходящих запросов; 

-обрабатывать большие объемы данных без 

потери производительности; 

-отлаживать и исправлять ошибки в SQL- 

запросах; 

-документировать написанные запросы и 

процессы обработки данных; 

-работать в команде с разработчиками и 

аналитиками для определения требований к 

данным 

Знать: 

-основы реляционных баз данных и их 

структуры (таблицы, строки, столбцы); 



-синтаксис и принципы языка SQL 

(SELECT, INSERT, UPDATE, DELETE); 

-механизмы соединения таблиц (JOIN), 

группировки данных (GROUP BY), филь-

трации (WHERE), сортировки (ORDERBY); 

-основы нормализации баз данных и кон-

цепции ключей; 

-понимание типов данных и их использова-

ние; 

-знание принципов индексирования для оп-

тимизации запросов; 

-основы работы с транзакциями и управле-

нием целостностью данных 
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